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摘  要：在可搜索加密方案中，无论是云端服务器还是用户，都可能存在欺骗行为。为了解决这种安全问题，

给出公平性安全的定义，提出基于区块链的可搜索加密方案。通过第三方可信机构（trusted authority，TA）

验证数据传输过程中数据的一致性，区块链记录完整验证结果以防止篡改，使所涉及的实体达成一致的安全

共识，从而实现公平性安全。安全性与复杂性分析表明，该方案是可行的。当该方案与搜索结果可验证的可

搜索加密方案相结合时，可优化成基于区块链的搜索结果可验证的可搜索加密方案，其安全性将得到进一步

的提高。 
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1  引言 

随着人工智能、物联网等技术的快速发展，

大数据的重要性越来越凸显。在云存储技术已经

成熟的当下，用户和企业都倾向于将数据存储在

云端服务器。但云端服务器是不可信赖的，虽然

提供了诸多便利，但仍存在各种安全问题。用户

的敏感数据（比如电子邮件、个人医疗信息或金

融数据等）以明文形式上传，就会有被第三方恶

意窃取的风险，导致用户隐私泄露。仅 2018 年，

全球就发生多起重大信息安全泄露事件。2018 年

1 月，印度一个包含姓名、联系方式、指纹等敏感

信息的 10 亿公民身份数据库 Aadhaar 遭泄露。

2018 年 3 月，Facebook 被暴露超过 1.2 亿用户的

个人信息经由第三方合作公司泄露，被用于非法

政治用途。 

为解决上述安全问题，可搜索加密技术应运

而生，在加密数据上实现关键词检索，只获取感

兴趣的目标数据。在保证数据安全的前提下，提

高数据的使用效率。最早的可搜索加密方案是由

Song 等人[1]提出的 SWP 方案。Curtmola 等人[2]

参考了 Goh 等人[3]的安全索引概念，提出了 SSE-1

和 SSE-2 方案。随着大数据时代的到来，可搜索

加密方案的安全性受到越来越广泛的关注。

Kamara 等人[4]提出的可搜索加密云端存储系统

CS2 以及 Kurosawa 和 Ohtaki[5]提出的 UC-security

可验证可搜索加密方案，是基于恶意服务器的假

设构建的。此外，用户设备有受到攻击和密钥被

攻击者窃取的可能性[6]。在多用户场景下，多个

恶意用户也可能为了非法获取数据，联手欺骗云

端服务器[7-9]。因此，可搜索加密系统中的任何实

体都可能是恶意的，会存在欺骗行为。 

区块链[10-11]是一种基于现代密码算法的分布

式数据库，具有去中心化、难以篡改、可追溯、

公开透明等优势。区块链的主要作用是存储信息，

任何需要保存的信息，都可以写入区块链，也可

以从中获取。区块链的结构如图 1 所示，由一个

个串联的区块组成。每个区块包含两个部分：区

块头（head）和区块数据（data）。在区块头上记

录当前区块的特征值，如生成时间、区块数据的

散列值、上一个区块的散列值等；在区块数据上

记录实际的数据。 

散列函数，是密码体制中能够将任意长度

的消息映射成某一固定长度消息的公开函数。

在密码学中，散列函数满足 3 个安全性方面的

特性：单向性（one-way），如果对任意给定的 y ，

寻找使 ( )h x y= 成立的 x 在计算上是困难的；弱

抗碰撞性（weakly collision resistance），已知 x ，
寻找 x x′ ≠ ，使得 ( ) ( )h x h x′= 在计算上是困难

的；强抗碰撞性（strongly collision resistance），

寻找两个不同的 x 和 x′，使得 ( ) ( )h x h x′= 在计

算上是困难的。根据上述安全特性可以推断，

散列值在区块链中起着决定性作用。因为每个

区块都拥有一个独一无二的散列值，如果区块

的内容发生变化，则它的散列值也一定会发生

改变。 

图 1  区块链的结构 
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为了进一步提高可搜索加密技术的安全性，

本文提出基于区块链的可搜索加密方案，主要贡

献如下。 

 给出可搜索加密研究领域中公平性安全的

定义。完善可搜索加密的安全体系，能同

时保障用户和云端服务器的权益。 

 提出基于区块链的可搜索加密方案。结合

区块链与第三方可信机构（trusted author-

ity，TA），实现公平性安全。其中，区块

链起决定性作用。 

 本方案具有良好的拓展性，能与现有可搜

索加密方案相结合，提高方案的安全性。 

 安全性分析验证了新方案的可行性与安全

性，复杂性分析验证了新方案的有效性。 

2  系统模型 

可搜索加密技术的一般模型主要由 3 个实体

组成：数据拥有者、数据使用者和云端服务器，

如图 2 所示。 

系统的设计目的在于，确保用户数据的安全

性，同时提高数据的使用效率。如果下列性质保

持不变，则可搜索加密方案是安全的：当云端服

务器只获得密文时，它无法了解任何关于明文文

档的信息；当云端服务器执行搜索算法时，它同

样无法了解任何关于明文文档和关键词的任何信

息，除了加密的检索结果。 

 
图 2  可搜索加密一般模型 

可搜索加密的主要过程可分为 7 个，如图 3

所示。 
（1）索引生成 Index( , , )I F W K← ：数据拥

有者在本地执行索引构建算法，扫描文档集合

1 2, ,( ), nF f f f= ， 获 得 关 键 词 集 合

1 2, ,( ), nW w w w= 。然后将密钥 K 、文档集合 F

和关键词集合W 作为输入，得到作为输出的索

引 I 。 
（2）数据加密 ,  Enc( , , )C S F I K← ：数据拥有

者在本地执行加密算法，将密钥 K 、文档集合 F

和索引 I 作为输入，得到作为输出的加密文档集

合C 和加密索引 S ，然后将其上传给云端服务器。 
（3）权限授予Auz( , )K δ ：数据拥有者将密钥

K 和相关参数 δ 发送给数据使用者，授予合法

 
图 3  可搜索加密主要过程 
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权限。 

（4）陷门生成 TR SrchToken( , )w w K← ：数

据使用者在本地执行关键词检索陷门生成算

法，将密钥 K 和待检索关键词 w 作为输入，得

到作为输出的检索陷门 TRw ，然后上传给云端

服务器。 

（5）查询检索 Search(TR , , )wc C S← ：云端服

务器执行检索算法，输入检索陷门TRw 、加密文

档集合C 和加密索引 S ，得到检索结果 c 返回给

数据使用者。 
（6）数据解密 Enc( , )f c K← ：数据使用者在

本地执行解密算法，将密钥 K 和加密文档集合 c
作为输入，得到作为输出的明文文档集合 f ，即

关键词检索结果。 
（7）动态更新 , Update( , , , , )C I F C K I τ′ ′ ′← ：

数据拥有者向云端服务器发起文档更新请求，新

增文档或者删除文档。其中，待更新的文档为 F ′，

更新凭证为τ ；更新后的加密文档集合为C′，加

密索引为 I ′。 

3  公平性安全 

伴随着可搜索加密方案的不断完善，越来越

多新的安全问题也随之产生。从最早的密文安全，

到后来的索引安全、关键词检索安全、动态更新

安全等。经过研究后，注意到可搜索加密仍旧存

在被忽略的安全问题。 

定义 1  （数据传输）数据拥有者成功发送

数据，数据接收者成功接收数据，才能称作一次

数据传输。 

定义 2  （公平性安全）在一次数据传输中，

数据发送者与数据接收者对外声明一致，即数据

发送者发送的数据与数据接收者接收的数据是相

同的，双方都不存在任何欺骗行为，则认为方案

实现了公平性安全。 

在可搜索加密方案中，数据拥有者、数据使

用者和云端服务器都有可能成为数据发送者或数

据接收者。对数据发送者来说，应该如实告知发

送了什么数据。对于数据接收者来说，应该如实

告知接收了什么数据。 

无论是数据发送者，还是数据接收者，只

要有一方发生欺骗行为，就损害了方案的公平

性安全。比如，用户上传完整密文给云端服务

器，云端服务器收到完整密文，但却谎称收到

的密文有缺失，恶意欺骗用户，降低用户的信

用评级。已知目前存在的可搜索加密方案，都

无法帮助用户验证云端服务器欺骗行为，用户

的公平性受到损害。同样，用户也可能有欺骗

行为。比如，用户收到来自云端服务器返回的

正确关键词检索结果，但却谎称检索结果不正

确，陷害云端服务器。所以，为了同时保障可

搜索加密方案中不同实体的利益关系，实现公

平性安全是有必要的。 
公平性安全模型 在任意的过程 Process() 中，

实体 U 向其他实体 Q 发送数据，实体 Q 接收来自

实体 U 的数据。实体 Q 返回的接收结果可能是正

确的（true），也可能是错误的（false）。当且仅

当实体 U 和 Q 都能判断双方发送或接收的数据是

否一致以及识别存在欺骗行为的实体时，可搜索

加密方案是公平性安全的。 

4  基于区块链的可搜索加密方案 

4.1  基于区块链的可搜索加密方案系统模型 

如果只依靠用户和服务器的自觉性，是无

法完全保证方案公平性安全的，仍旧容易遭受

不可信敌手的假冒攻击。而解决这个问题，就

需要第三方可信机构验证公平性以及区块链记

录结果以防篡改，从而实现方案的公平性安全。 

在可搜索加密一般模型的基础上，增加了

第三方可信机构，用于验证实体间传输数据的

公平性。在每个实体处增加了区块链节点，形

成整体的区块链，用于记录并同步验证结果，

如图 4 所示。 
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此外，失信名单用于记录有欺骗行为的实体，

为可搜索加密领域构建一个完整的信任体系。 

4.2  第三方可信机构（TA）的验证流程 

在可搜索加密方案中，任何实体都可能成为

数据发送者和数据接收者。需要保证方案的公平

性安全，也意味着需要保证方案中每次数据传输

的公平性安全。第三方可信机构的验证流程，如

图 5 所示。 

步骤 1  数据拥有者向数据接收者发送加密

数据 data ； 

步骤 2  数据拥有者计算加密数据 data 的散

列值 Hash(data)，上传给 TA； 

步骤 3  数据接收者计算接收到的加密数据

data′的散列值Hash(data )′ ，上传给 TA； 

步骤 4  TA 对比验证散列值是否一致，并将

验证结果记录到区块链上； 

步骤 5  TA 将验证结果返回给数据发送者与

数据接收者；如果第一次验证不成功，则重复步

骤 2~5 继续验证，此时要求实体上传加密的数据，

由 TA 来 计 算 散 列 值 Hashagain(data) 和

Hashagain(data )′ 并对比验证。 Hashagain(.) 是与

Hash(.)相同的散列函数，只是标记不一样。 

（1）如果Hashagain(data)等于Hash(data) ，而

Hashagain(data )′ 不等于Hash(data )′ ，则证明云端

服务器是欺骗行为；如果 Hashagain(data) 不等于

Hash(data) ，而Hashagain(data )′ 等于Hash(data )′ ，

 
图 4  基于区块链的可搜索加密方案的模型 

 
图 5  第三方可信机构的验证流程 
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则证明数据拥有者是欺骗行为； 
（2）如果 Hashagain(data) 等于 Hash(data) ，

而Hashagain(data )′ 等于Hashagain(data )′ ，则证明

本次对比没有验证结果，需进行第三次验证。再

次要求数据拥有者和云端服务器上传各自拥有的

加密数据，由 TA 来计算对比散列值。在本次验证

中，虽不能证明哪一方是欺骗行为，但能肯定两

者中一定存在欺骗行为。 

如果 TA 验证次数超过 5 次，仍旧验证不出结

果，则将两者都添加到失信名单上，留下信用可

疑的记录。此外，TA 需要将每次的验证结果完整

记录到区块链上。 

4.3  区块链记录验证结果 

为了保证可搜索加密方案的公平性安全，也

需要考虑第三方可信机构的安全性。因为其存在

被恶意敌手攻击或串通其他实体来进行欺骗的可

能性。 

本文采用在区块链系统上记录验证结果，使

方案中所有涉及的实体达成一致的安全共识。区

块链中每个参与节点都可以记录数据且保存着整

个区块链的数据。区块链上的数据是永久记录且

难以篡改的，如果实体的欺骗行为被证实，则实

体会被列入失信名单，造成巨大损失。此外，区

块链可追溯、公开透明等特点，也使方案整体的

安全性得到了一定完善。 

TA 需要将每次对比认证的结果记录到区块

链上。以一个区块为例，如图 6 所示，在区块

头上记录上一个区块的散列值、区块数据的散

列值、生成时间等其他相关参数。在区块数据

中记录参与验证的实体、验证的次数、每次验

证的内容、内容的散列值以及验证结果。每当

区块链有更新时，处于区块链中的所有节点需

要同步更新，例如数据拥有者和数据使用者的

节点。 

4.4  公平性安全验证过程 

涉及公平性安全的，在可搜索加密方案中主 

 
图 6  区块链中区块的结构 

要有 4 个过程：数据加密上传、权限授予、查询检

索、动态更新。在不同过程中，都需要第三方可信

机构验证结果、区块链记录结果，只是参与数据传

输的实体不同，传输的数据不同，具体的区别如下。 

（1）数据上传过程 
Upload() ：数据发送者为数据拥有者，数据

接收者为云端服务器，传输的数据为加密后的密

文C 和索引 I 。 

（2）权限授予过程 
Authorization() ：数据发送者为数据拥有者，

数据接收者为数据使用者，传输的数据为密钥 K

和相关参数δ 。 

（3）查询检索过程 
Search() ：此过程涉及两次数据传输，发起查

询请求以及返回查询结果。其一，数据发送者为

数据使用者，数据接收者为云端服务器，传输的

数据为加密的搜索陷门TRw ；其二，数据发送者

为云端服务器，数据接收者为数据使用者，传输

的数据为密文检索结果 R 。 

（4）动态更新过程 

在动态更新过程中，具体可以分为两种情况：

新增与删除。 
 Add() ：数据发送者为数据拥有者，数据

接收者为云端服务器，传输的数据为加密

后的新增文档 F 与新增凭证 aτ 。 

 Delete() ：数据发送者为数据拥有者，数据

接收者为云端服务器，传输的数据为加密

后的删除凭证 dτ 。 
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云端服务器根据删除凭证 dτ 检索文档 D 并

将其删除。此外，云端服务器删除文档 D 后，需

要将删除结果返回给数据拥有者。此时，数据发

送者变为云端服务器，数据接收者变为数据拥有

者，传输的数据为删除的文档 D 。 

5  安全性与复杂性 

5.1  安全性 

由于本文方案引入了区块链技术和第三方可

信机构，可能带来新的安全风险。故下面将从两

个方面证明本文方案的安全性。 

定理 1  本文提出的方案是可行的。 

证明如下。 

（1）第三方可信机构 TA 安全性。作为可信

的第三方，TA 是与通信双方实体互相独立的，并

且保持绝对的公平公正。在初次验证中，只需要

将待验证的加密数据散列值发送给 TA。散列函数

具有单向性，因此只获得了散列值的 TA 无法计

算得到加密数据。在二次验证及后续验证中，需

要将待验证的加密数据发送给 TA。数据都是加密

的，没有解密密钥的 TA 无法从中获得关于明文

数据的任何信息。在数据传输过程中，如果加密

数据被第三方恶意敌手截获，只要解密密钥不泄

露给敌手，同样也可以保证明文数据的安全。在

结果验证完后，TA 还需要将结果完整记录到区块

链上。由于区块链上记录的数据是难以篡改且可

追溯的，这在一定程度上也约束了 TA 的行为。

综上所述，第三方可信机构 TA 是安全的。 

（2）区块链安全性。在本方案中，记录到区

块链上的相关数据有验证实体、验证次数、验证

内容、内容散列值、验证结果，而这些内容都是

可以公开的。其中，验证内容只是标题集合，用

来指代本次验证是对什么数据进行验证的，不包

括加密后的数据。根据散列函数的安全特性，仅

通过内容散列值无法计算获得有关加密后数据的

任何信息，从而确保区块链上记录数据的安全。

区块链本身是去中心化的，每个平等的节点都存

储着完整的数据库，这意味着区块链是不能随意

篡改的，并且公开透明，接受监督。综上所述，

区块链是安全的。 

因此，本文提出的方案是可行的。 

定理 2  本文提出的方案是公平性安全的。 

证明：根据定义 1 可知，在一次数据传输中，

数据发送者必定发送了数据，数据接收者必定收

到了数据。根据定义 2 可知，数据发送者和数据

接收者两者的数据完全一致，那么方案是属于公

平性安全的。 

在基于区块链的可搜索加密方案中，涉及数

据传输的过程主要有：数据加密上传、权限授予、

查询检索、动态更新。在这些过程中，通过第三

方可信机构验证数据传输的公平性，当第一次验

证成功时，则直接证明方案实现了公平性安全。

若双方始终坚持自己的声明，第一次验证失败，

则进行后续的验证，直到结果验证成功。若验证

一直失败，在次数超过 5 次后，则证明数据传输

的双方中必定存在欺骗者，是不公平的。每次验

证的结果，将完整记录在区块链上，难以篡改但

可追溯。综上所述，在可搜索加密方案的每次数

据传输过程中，本方案可以保证各方实体享有公

平对等的权益。 

因此，本文提出的方案是公平性安全的。 

5.2  复杂性分析 

本文所提方案是基于一般可搜索加密模型，

增加了区块链、第三方可信机构和失信名单，这 3

个实体是互相独立的，不影响可搜索加密方案主

要操作。因此该方案能与现有的可搜索加密方案

相结合，提高方案整体的安全性。比如，将本

文方案与 Kurosawa 等人[5]所提方案结合，与其

他方案的比较结果，见表 1。其中， n表示文档

的数量，r 表示检索某个关键词时检索到的文档

数量， p 表示并行服务器的数量， m 表示交易

事务的大小。Kamara 等人[12]所提方案采用多服
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务器并行计算，故其关键词检索效率最高，但

无法实现公平性安全。Li 等人[13]所提方案虽然

能实现公平性安全，但其需要“数字货币”系

统的支持，且每次关键词检索至少需要 3 次数

据通信和 6 次交易事务，降低了获取检索结果

的效率。本文所提方案是基于恶意服务器和恶

意用户提的，在关键词检索时，只需要验证并

记录传输数据散列值的一致性，就能确保方案

的公平性安全。 

6  结束语 

为解决可搜索加密中涉及的实体都可能存

在的欺骗行为的问题，本文给出了可搜索加密

研究领域中公平性安全的定义，并提出基于区

块链的可搜索加密方案。该方案可实现公平性

安全，使实体各方达成一致的安全共识，具有

占用资源少、可拓展性好等优势。实现公平性

安全的意义在于：同时保障实体各方的权益，

及时发现不可信赖的实体，避免后续的损失。

本文方案也存在不足，如果双方实体传输数据

本身就是错误的（物理存储故障等），那么公

平性安全检测会失效。这些问题将在今后的工

作中研究与改进。 
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